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Zuverlassige
Kommunikations- und
Authentifizierungs-
technologien fiir den

BVLOS-Einsatz von
Drohnen

Zusammenfassung

Mit dem Forschungsprojekt ADACORSA (https://www.
adacorsa.eu/) hat sich die EU zum Ziel gesetzt, die Ent-
wicklung und den Einsatz von unbemannten Drohnen,
die auBerhalb der Sichtweite des Bedieners operieren, zu
starken. Dazu sollen die notwendigen technischen Kom-
ponenten erforscht und entwickelt werden. Die Ostbaye-
rische Technische Hochschule Amberg-Weiden (OTH AW)
trdgt hierzu im Bereich der sicheren und zuverldssigen
Kommunikation bei. Ein von ihr entwickeltes flugfahiges
Messsystem dient der Erfassung der Verbindungsqualitat
von Mobilfunkverbindungen bei Drohnenfliigen. Die da-
mit erhobenen Messdaten dienen sowohl als Grundlage
fiir die Entwicklung einer Echtzeitvorhersage der Verbin-
dungsqualitat als auch einer verbindungsqualitatsbasier-
ten Flugroutenplanung. Ferner wurde ein Authentifizie-
rungs- und Vertrauensmanagementsystem fiir Netzwerke
von Drohnen auf Basis einer dezentralen Infrastruktur
entwickelt.
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Abstract

With the ADACORSA research project (https://www.
adacorsa.eu/), the EU has set the goal of promoting the
development and use of unmanned drones that oper-
ate beyond the operator's line of sight. To this end, the
necessary technical components are to be researched
and developed. The University of Applied Sciences Am-
berg-Weiden is contributing to the common goal with safe
and reliable communication. A flight-capable measuring
system developed by the university is used to record

the quality of mobile network connections during drone
flights. The collected measurement data serve as the ba-
sis for the development of both a real-time prediction of
the connection quality and a flight route planning based
on the connection quality. Furthermore, based on a
decentralised infrastructure, an authentication and trust
management system for drone networks is developed.

1 Einleitung

Unbemannte Luftfahrzeuge (UAVs — Unmanned Aerial
Vehicles), oft auch einfach Drohnen genannt, halten in
immer mehr zivilen Bereichen Einzug. Seien es Hobby-
anwendungen, z. B. zum Erstellen von Videoaufnahmen,
oder kommerzielle Anwendungen, wie z. B. bei Inspek-
tionsaufgaben. Obwohl UAVs, die in Sichtweite eines
Drohnenpiloten betrieben werden, bereits viele Einsatz-
szenarien abdecken kdnnen, kann das volle Potenzial
dieser Technologie erst durch UAVs, die BVLOS (Beyond
Visual Line of Sight, auBerhalb der Sichtweite) operieren,
ausgeschopft werden, wofiir jedoch erst die technischen
und regulatorischen Voraussetzungen geschaffen wer-
den missen.

Das im Jahr 2020 gestartete und von der EU und nationa-
len Behorden geforderte Forschungsprojekt ADACORSA
(,,Airborne Data Collection on Resilient System Architec-
tures*) hat sich zum Ziel gesetzt, technische und regula-
torische Komponenten fiir den BVLOS-Einsatz von zivilen
Drohnen zu entwickeln, um eine Adaption innerhalb der
EU voranzutreiben [1]. Der BVLOS-Betrieb erfordert neben
angepassten regulatorischen Anforderungen einen
hohen Grad an Autonomie der Drohne. Unter anderem
durch den Transfer von Technologien aus dem Auto-
mobilsektor sollen technologische Entwicklungen aus
dem Bereich des autonomen Fahrens genutzt werden. Im
Rahmen von ADACORSA leistet die OTH AW als Partner in



der Supply Chain 4 einen Beitrag zur Sicherheit, Zuver-
lassigkeit und Effizienz der Kommunikation zwischen
BVLOS-operierenden Drohnen untereinander und mit der
Bodenstation [2].

Konkret beschaftigt sich die OTH AW zum einen mit der
vertrauensbasierten Sicherheit in Flying Ad-hoc Networks
(FANETs). Dazu wird im Abschnitt 5 auf die Authentifizie-
rungstechnologien in Netzwerken von Drohnen einge-
gangen und ein von der OTH AW entwickelter Ansatz zum
dezentralen Management der Vertrauensbeziehungen
zwischen den Drohnen vorgestellt. Neben dem Thema
Sicherheit spielt bei BVLOS-operierenden Drohnen die
Kommunikation mit der Bodenstation bzw. dem Operator
eine wichtige Rolle. Die OTH AW beschéftigt sich daher
zum anderen mit der Zuverldssigkeit von Mobilfunkver-
bindungen fiir den Drohneneinsatz. Dazu wurden Vorher-
sagemodelle fiir die Verbindungsqualitat (QoS — Quality
of Service) des LTE- und 5G-Mobilfunks entwickelt, wel-
che sowohl zur Flugroutenplanung (Abschnitt 3) als auch
zur Echtzeitvorhersage des QoS wahrend des Fluges
(Abschnitt 4) eingesetzt werden kénnen. Grundlage fiir
die Entwicklung dieser Modelle bilden vorangegangene
Messungen des QoS, was in Abschnitt 2 beschrieben
wird.

Zur Erfassung und Aufzeichnung der Verbindungsqualitat
von Mobilfunkverbindungen wahrend des Drohnenfluges
wurde ein In-Flight-Messsystem entwickelt. Die Haupt-
komponenten des Messsystems sind ein Einplatinencom-
puter (Raspberry Pi 4) als zentrale Rechenplattform und
zwei baugleiche 5G Modems, welche die gleichzeitige
Messung der Verbindungsqualitdt von zwei verschiede-
nen Mobilfunkanbietern ermdglichen. Die Messhardware
wurde in ein Gehduse verbaut, mit Antennen bestiickt
und an einer handelsiiblichen Drohne montiert. Das
fertige System ist in Abbildung 1 dargestellt. Das Mess-
system erfasst zum einen physikalische Signalparameter,
welche aus den Mobilfunkmodems ausgelesen werden,
darunter verschiedene Messgréfien zur Signalstarke und
zum Signal-Rausch-Verhdltnis. Insgesamt werden so ca.
200 Parameter pro Modem mit einer Updaterate von 2 Hz
aufgezeichnet. Zum anderen werden Parameter beziiglich
des QoS der Dateniibertragung auf UDP-Protokollebene
erfasst. Neben der Messung des Datendurchsatzes und
der Paketverlustrate wird auch die unidirektionale Latenz
(One-Way-Latency) gemessen. Dariiber hinaus werden
der Flugzustand und die GPS-Position aufgezeichnet.

Umfangreiche Messkampagnen wurden an verschiede-
nen, im landlichen Raum gelegenen, Standorten durch-
gefiihrt. Zur Datenerhebung wurde der Luftraum bis zu
einer Hohe von 120 m liber dem Boden in einem dreidi-
mensionalen Raster mit vorher festgelegten Wegpunkten
abgeflogen. Der Flug erfolgte immer in Sichtweite zur

Drohne. Die Messungen wurden mehrmals an verschiede-
nen Tagen und Uhrzeiten und auch mit unterschiedlichen
Geschwindigkeiten wiederholt, um eine umfangreiche
Datenbasis zu erhalten und einer Verzerrung der Daten
entgegenzuwirken. Die aufgezeichneten Datensatze
dienten dann als Grundlage fiir die Entwicklung derim
Folgenden beschriebenen QoS-Vorhersage und Flugrou-
tenplanung.

Aufbauend auf den erhobenen QoS-Messdatensatzen
sollte eine ortsbasierte QoS-Flugroutenplanung demons-
triert werden, die sowohl vor als auch wahrend der Flug-
mission eingesetzt werden kann. Aufgabenspezifische
Anforderungen an die Kommunikationsverbindung zur
Drohne, z. B. dem Command and Control (C2) Link, sollen
so bei der Flugplanung beriicksichtigt werden kénnen.
Grundlage fiir die Routenplanung sind sogenannte Kon-
nektivitdtskarten, welche aus den Datensdtzen generiert
wurden. Zur Erstellung dieser Karten wurden die im
Luftraum verstreut gemessenen Daten zundchst mithilfe
der Gauf3-Prozess-Regression (GPR), die auf einem geo-
statistischen Modell basiert, auf ein dreidimensionales
gleichmafiges Gitter interpoliert. AnschlieRend erfolgte
eine Zusammenfiihrung der einzelnen Messfliige (u. a.
durch Mittelwertbildung).

Auf Basis der erstellten Konnektivitatskarten wurde ein
auf der A*-Suche ([3]) basierender Pfadplanungsalgorith-
mus implementiert. Dieser Algorithmus berechnet den
kiirzesten Weg von einem Startpunkt zu einem Zielpunkt
unter Gewichtung verschiedener vom Benutzer vorgege-
benen Anforderungen, wie z. B. der Sicherstellung einer
definierten Mindestdatenrate oder einer maximalen
Latenzzeit. Durch den Einsatz von Multi-Link-Kommu-
nikation besteht die Moglichkeit, die Karten verschie-
dener Mobilfunkprovider zu kombinieren, um Versor-
gungsliicken einzelner Anbieter zu vermeiden und mehr
Moglichkeiten fiir die Suche nach einem effizienten Pfad
zu haben. Abbildung 2 zeigt die grafische Oberfldche
der QoS-basierten Flugplanung inklusive der Darstel-
lung des berechneten QoS-optimierten Pfades, die zu
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Demonstrationszwecken erstellt wurde. Anzumerken ist,
dass dieser Ansatz der QoS-abhdngigen Flugplanung auf
Gebiete begrenzt ist, in denen ausreichend Messdaten
zur Verfligung stehen. Auch miissen fiir einen realen Ein-
satz dieser Pfadberechnung Anderung und Abhingigkei-
ten der Gegebenheiten, z. B. durch Netzausbau, beriick-
sichtigt werden.

Um die Zuverldssigkeit der Verbindung zwischen UAV
und Operator zu erhdhen, werden in einem sogenannten
Multi-Link Communication Gateway mehrere redundante
Verbindungen verwendet. Um die Kanalkapazitadt der
einzelnen Verbindungen nicht zu tberlasten und die zu
tibertragenden Daten entsprechend zu verteilen, wird ein
Vorhersagemodell fiir den QoS der Verbindungen entwi-
ckelt. Dabei liegt der Fokus auf der Vorhersage des QoS
fuir komplexe Netzstrukturen wie dem Mobilfunk. Anders
als bei direkten Verbindungen, bei denen die Pfadverlus-
te in Abhdngigkeit von der Entfernung zum Sender mittels
Funktionen modelliert werden kénnen, wirken beim Mo-
bilfunk mehrere Faktoren, wie beispielsweise der Einfluss
der Nachbarzellen. Zuséatzlich kénnen bei mobilfunkba-
sierten Verbindungen beim Handover zwischen zwei Mo-
bilfunkbasisstationen Latenzspitzen auftreten. Dariiber
hinaus kommt es im UAV-Kontext zu einer Verschlechte-
rung des QoS mit zunehmender Flughdhe [4]. Um diese
Schwankungen vorhersagen und gegebenenfalls Gegen-
mafinahmen einleiten zu konnen, werden Kl-basierte
QoS-Vorhersagemodelle entwickelt und evaluiert.

Das Modell, das auch auf einer Edge-Plattform auf dem
UAV ausgefiihrt werden soll, basiert auf der Architektur
von Long-Short-Term Memory (LSTM). Dabei wird anhand
des Verlaufs von Signalparametern und Paketcharakteris-
tika eine zeitliche Vorhersage fiir die Latenz berechnet.
Der Entwurf des Modells unterstiitzt die Ausfiihrung auf
leichtgewichtiger und stromsparender Hardware. Die ver-
wendete Hardware wird in Abbildung 3 gezeigt. Hierbei
findet die Vorverarbeitung auf der CPU des NXP LS1012A
(griin) statt, wahrend die Ausfiihrung des Modells auf
dem Intel Neural Compute Stick 2 (blau) erfolgt.

Zivile Drohnen, die (semi-)autonom auf3erhalb der Sicht-
verbindung operieren, verfiigen {iber ein groBes Anwen-
dungspotenzial und benétigen daher entsprechende
IT-SicherheitsmaRnahmen, um eine sichere Anwendung
und Schutz vor Angriffen zu gewdahrleisten. Authentifizie-
rungstechnologien ermoglichen die sichere Verifizierung
des Kommunikationspartners, wodurch sichere Kommu-
nikationsverbindungen aufgebaut und Rechte gewéahrt
werden kdnnen. Dieser Beitrag behandelt die Authenti-
fikation in offenen Netzwerken von Drohnen. D. h. es wird
die Authentifizierung von Drohnen untereinander und
nicht beispielsweise die Authentifizierung von Operato-
ren besprochen.

In offenen Netzen werden Public-Key-Infrastrukturen als
Authentifizierungstechnologie verwendet. Public-Key-
Infrastrukturen erlauben die Verwendung von Public-
Key-Kryptografie, indem digitale Zertifikate verwendet
werden, die 6ffentliche Schliissel mit Personen oder
Gegenstdnden verkniipfen. Die Verkniipfung basiert dabei
auf Vertrauensbeziehungen, welche durch ein Vertrauens-
modell geregelt werden. Vielfach werden hierarchische
Public-Key-Infrastrukturen verwendet, welche auf hier-
archischen Vertrauensmodellen basieren: Nur Zertifizie-
rungsstellen haben das Recht, Zertifikate an Nutzer oder
andere untergeordnete Zertifizierungsstellen auszustel-
len und diese wieder zuriickzurufen. Zertifizierungsstel-
len als zentrale Stellen sind attraktive Angriffsziele und
stellen Fehlerquellen dar, wodurch eine Uberwachung der



Zertifizierungsstellen notwendig wird, welche wiederum
durch zentrale Stellen erfolgt. Dezentrale Public-Key-In-
frastrukturen stellen dazu Alternativen dar. In den ent-
sprechenden dezentralen Vertrauensmodellen diirfen

die Teilnehmer sich gegenseitig Zertifikate ausstellen
und missen dariiber entscheiden, ob sie Zertifikaten von
anderen Teilnehmern vertrauen. Dadurch kdnnen mithilfe
von gemeinsamen Bekannten andere Teilnehmer authen-
tifiziert werden.

Im Rahmen des ADACORSA-Projekts wurde eine dezentra-
le Blockchain-basierte Public-Key-Infrastruktur fiir Droh-
nen entwickelt [5]. In einer speziellen Blockchain kénnen
die Nutzer ihre Identitdt und ihren 6ffentlichen Schliissel
sowie ihre Vertrauensbeziehungen speichern, wodurch
Zertifikate ersetzt werden. Die Vertrauensbeziehungen
konnen mathematisch als Graph, dem sogenannten Ver-
trauensgraph, modelliert werden. Es wird ein einfaches
Vertrauensmodell verwendet: Die Nutzer geben an, wie
weit ein anderer Nutzer im Graph maximal entfernt sein
darf. Eine Entfernung von zwei wiirde beispielsweise be-
deuten, dass man seinem Nachbarn und dessen Nach-
barn vertraut. Die in der Blockchain gespeicherten Daten
sind dabei vor Verdnderungen geschiitzt und fiir alle zu-
gdnglich, d. h. fiir alle Giberpriifbar. Die Drohnen kénnen
wdhrend eines Einsatzes, wenn sie eine Verbindung zum
Blockchain-Netzwerk haben, sich mithilfe der Block-
chain gegenseitig authentifizieren. Alternativ kdnnen sie
auch den fiir sie relevanten Teil des Vertrauensgraphen
speichern und diesen im Falle, dass sie keine Verbindung
zum Blockchain-Netzwerk haben, nutzen. In Abbildung 4
ist das Konzept schematisch dargestellt.

Im Rahmen des EU Forschungsprojektes ADACORSA konn-
te die OTH AW einen Beitrag zur Starkung der Entwicklung
und des Einsatzes von BVLOS-operierenden Drohnen
innerhalb der EU leisten. Ein entwickeltes Messsystem
ermdglicht es, die Verbindungsqualitdat von Mobilfunk-
verbindungen wahrend des Drohnenflugs zu messen.
Umfangreiche Datensadtze mit einer Vielzahl von fiir die
Verbindungsqualitadt relevanten Parametern konnten so
generiert werden. Zum einen wurde mit diesen Datensat-
zen die verbindungsqualitdtsbasierte Flugroutenplanung
demonstriert, indem dreidimensionale Konnektivitatskar-
ten erstellt wurden. Zum anderen dienten diese Datensat-
ze zum Training von auf neuronalen Netzen basierenden
Modellen, welche eine zeitliche Vorhersage der Verbin-
dungsqualitdt ermoglichen. Ebenfalls wurde von der

OTH AW das Thema Sicherheit in Kommunikationsnetz-
werken von Drohnen behandelt und in diesem Kontext
eine dezentrale Blockchain-basierte Public-Key-Infra-
struktur entwickelt, welche fiir das Vertrauensmanage-
ment zwischen Drohnen eingesetzt werden kann.
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